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Alta Disponibilidade: Aplicabilidade em Cloud Computing

Resumo
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Escalabilidade e Elasticidade

Assim como para as nuvens de computadores, os conceitos de elasticidade e escalabilidade
sdo fortes elementos para a Alta Disponibilidade, pois sdo capazes de sustentar as aplicacbes
mantendo os niveis adequados de performance enquanto distribuem bem os recursos disponiveis.
De acordo com Sharma et al. (2011 apud Moreira 2018, p.24, podemos definir elasticidade como
sendo algo “[..]Jintimamente ligado & computagdo em nuvem, uma vez que se configura como a

capacidade de contrair recursos computacionais de maneira dindmica e em tempo real.

Agora, complementando este conceito, e desta vez com as palavras de Herbst, Kounev e
Reussner (2013 apud Moreira 2018, p.24) temos que o conceito de elasticidade se refere ao nivel de
adaptabilidade de um sistema com relagdo a sua carga de trabalho, “provisionando e
desprovisionando recursos de forma automatica, de tal modo que em cada ponto no tempo, os

recursos disponiveis correspondam a demanda atual, tanto quanto possivel.”




descomplica impulsotec

Desta forma existe uma ligagdo direta entre o desempenho da aplicagdo hospedada em
provedores da nuvem e a elasticidade destinada a sua carga de trabalho. Este recurso faz com que
sejam modificados, dinamicamente, os pardmetros da aplicagdo para que seu desempenho nominal,

seus requisitos de acesso aos recursos necessarios para sua operagao sejam garantidos.

Esta necessidade por elasticidade ocorre pois durante o funcionamento de uma aplicagédo
existirdo picos de requisi¢des que podem superar de forma agressiva o volume normal da carga de
trabalho definida para o aplicativo. Uma vez superado o nimero normal de requisi¢des, os tempos de
resposta e outros indicadores de desempenho devem apresentar diminuigdo de performance e a

aplicagao pode até mesmo deixar de responder a novas requisigoes.

Este cendrio vai completamente contra o que preza o uso da alta disponibilidade, pois nele as
aplicagbes devem funcionar continuamente em sua performance ideal. Agora a elasticidade nao
caminha solitaria na alta disponibilidade, conta com outro importante recurso, a escalabilidade, que

pode ser definido como um recurso que permite,

[...] escalar além dos limites dos recursos internos de Tl existentes
(processo conhecido como overprovision ou overcommitment of
resources), sejam eles servicos de infraestrutura, como computacdo e
armazenamento, ou mesmo aplicagdes. Para implementar esses recursos,
o data center de nuvem deve ser projetado com o principio da
escalabilidade em diferentes dimensdes, por exemplo, desempenho,
tamanho e carga. Ele gerencia muitos recursos e usuarios, que dependem
da nuvem para obter o poder computacional que ndao podem obter nas
instalagbes sem suportar custos administrativos e de manutengao

considerdveis. (SILVA ET AL. 2020, p. 201).

Portanto, assim como a elasticidade, a escalabilidade habilita um sistema a suportar cargas
de trabalho variaveis e crescentes de forma que respeite as especificagdes de desempenho da
aplicagdo. Mas diferente da elasticidade, a escalabilidade tem relagdo direta com a adigdo de
recursos como forma de se conquistar o atendimento a uma maior carga de trabalho. Esta

diferenciacdo fica bem definida com as palavras de Moreira (2018, p. 25)

Uma relagd@o equivocada entre os conceitos de escalabilidade e elasticidade
no que tange a computacdo em nuvem se baseia no pensamento
comumente difundido de que esta Ultima, por suas caracteristicas, oferece
uma infraestrutura que permite a construgdo de sistemas escalaveis. No
entanto, essa nao é uma condigdo sine qua non da computagao em nuvem.

Para que um sistema seja escalavel, ele precisa ser construido de forma a




descomplica impulsotec

utilizar a capacidade que o ambiente de nuvem oferece de alocar e liberar

recursos dinamicamente.

Para tanto, pode haver a necessidade de um processo de adaptagao
especifico — o que pode incluir uma etapa manual. Sem um processo de
adaptagdo definido, um sistema escaldvel ndo pode se comportar de

maneira eldstica.

Podemos compreender que tanto a elasticidade quanto a escalabilidade sdo instrumentos
poderosos na promogao da computagdo em nuvem e na oferta de servigos altamente disponiveis por
permitir que as variagdes e incrementos na carga de trabalho sejam atendidas com mais recursos,

mantendo o seu desempenho adequado e a satisfagdo dos clientes.

Casos de Aplicagoes de Alta Disponibilidade

Para que a alta disponibilidade ndo seja um exagero, para que nao se coloque o projeto num
ciclo de duplicagbes e provisionamentos exagerados, promovendo um custo desnecessario,
desproporcional, é preciso compreender a necessidade de cada sistema, cada aplicagdo. Mas a
necessidade de sua existéncia ja é algo bem difundido, devido ao nivel de dependéncia que as

empresas tém com a tecnologia nos dias atuais, conforme apresenta Soares et al. (2020, p, 199),

As aplicagbes sdo uma classe de software criada para ser utilizada por
usuarios. Atualmente, os negdécios sdao completamente dependentes da
tecnologia, o que torna as aplicagdes muito necessarias em qualquer
ambiente, ja que é por meio delas que os usudrios executam as suas
tarefas. Um exemplo de aplicagdo muito utilizada nas empresas e em

acessos pessoais sdo os navegadores da web.

Desta forma, toda a dependéncia por tecnologia significa que a disponibilidade em
aplicagbes representa também a disponibilidade do empreendimento, da empresa como um todo,
pois a infraestrutura de funcionamento de um software é totalmente dependente destas tecnologias
que também fazem funcionar outros aspectos do negécio, conforme complementa Soares et al.
(2020, p, 199),

As aplicagdes sdo softwares projetados para a execuc¢ao de um grupo de
funcdes, tarefas ou atividades coordenadas para o beneficio do usuario,
como, por exemplo, navegador web e cliente de e-mail. A disponibilidade
continua dos aplicativos é uma necessidade, e os usudrios estdo cada vez

mais exigindo um meio de garantir a alta disponibilidade de seus
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aplicativos, de modo que possam realizar as suas tarefas e fornecer os

mais altos niveis de servigo aos seus clientes.

Na figura a seguir temos a representagado de uma pilha em um sistema, onde a camada de
sistema tem sob sua estrutura a camada do ambiente do usudrio, e desta forma podemos visualizar
como em geral as aplicagdes dependem da disponibilidade de diversos componentes, tal como a

empresa depende de diversos departamentos para entregar ao cliente seus produtos ou servigos.

Figura 1. Pilha do sistema.

Ambiente do usuario

Sistema operacional

Ambiente administrativo

Ambiente
fisico

Fonte: Adaptada de Schmidt (2006 apud SOARES ET AL. 2020, p.200)

Devemos sempre manter uma reflexdo: nem todo recurso que pode ser acessado esta
disponivel, pois em sistemas computacionais, um recurso disponivel representa aquele que possui
capacidade de responder de forma adequada as requisi¢des de seus usudrios. Desta forma, os
recursos que uma aplicagcdo demanda para que possa responder adequadamente sua carga de

trabalho séo analisados na busca pela sua alta disponibilidade, desta forma,

Nesse sentido, aumentar a disponibilidade das aplicagdes € uma das
principais preocupagdes das organizagdes, pois a interrupgcao do fluxo de
trabalho devido a falhas causa prejuizos financeiros. O custo do tempo de
inatividade, ainda que programado, pode ter um impacto negativo
substancial na receita das organizagdes, pois pode acarretar perdas de
negécios imediatos ou perdas de fidelidade e confianga do cliente quando
essas indisponibilidades ocorrem com frequéncia. (SOARES ET AL. 2020,
p.200).

A grande maioria das aplicagdes tem como objetivo de desenvolvimento a busca por lucro

aos seus desenvolvedores. Desta forma sua disponibilidade é buscada como forma de garantir e até




descomplica impulsotec

aprimorar, elevar a lucratividade. Em uma outra perspectiva, a indisponibilidade das aplicagdes e
sistemas empresariais fazem com que a empresa perca oportunidades de negécio, atrase sua

producio, algo que impacta severamente em sua receita e lucros.

Implementagoes Multi-AZ para Alta Disponibilidade na AWS

A AWS oferece diversos recursos em sua infraestrutura que permitem e aprimoram a Alta
Disponibilidade, um dos mais efetivos estd inserido na forma com que ela, a AWS, distribui seus
recursos computacionais, as suas zonas de disponibilidade. A alta disponibilidade, quando
implementada para o cliente AWS representa o uso de diversas zonas de disponibilidade, o recurso
denominado pela empresa como Multi-AZ, onde AZ representa as Availability, e de acordo com AWS
(2022, p. 68),

Implantagdes Multi-AZ podem ter uma ou duas instancias de banco de
dados em espera. Quando a implantagdo tem uma instancia de banco de
dados em espera, ela é chamada de implantacao de insténcia de banco de
dados Multi-AZ. Uma implantagao de instancia de banco de dados Multi-AZ
tem uma instancia de banco de dados em espera que fornece suporte para
failover, mas nao serve trafego de leitura. Quando a implantagao tem duas
instancias de banco de dados em espera, ela é chamada de implantagao de

cluster de banco de dados Multi-AZ.

Um exemplo desta implementagdo em favor da alta disponibilidade diz respeito a
implementagdo de clusters de bancos de dados em estruturas Multi-AZ que utilizam instancias
destes bancos de dados em modo de espera e assim podem manter o fluxo de dados da aplicagao
durante seu processo de failover ou como trafego de leitura. O recurso pode ser gerenciado pelo AWS
Management Console através do sistema Databases e em seguida determinando um DB identifier

(Identificador de banco de dados). Tal implantagdo apresenta as seguintes caracteristicas:

1. Parainstancia de banco de dados:
e Ha apenas uma linha para a instancia de banco de dados.
e O valor de Role (Fungdo) é Instance (Instancia) ou Primary
(Principal).
e O valor de multi-AZ é Yes (Sim). p. 68).

2. Para cluster de banco de dados:
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e Ha uma linha em nivel de cluster com trés linhas de instancias
de banco de dados abaixo dela.

e Para a linha no nivel do cluster, o valor de Role (Fungdo) é
Multi-AZ DB cluster (Cluster de banco de dados multi-AZ).

e Para cada linha no nivel da instancia, o valor de Role (Fungao) é
Writer instance (Instancia de gravador) ou Reader instance
(Instancia de leitor).

e Para cada linha no nivel da instancia, o valor de Multi-AZ é 3
Zones (Trés zonas). (AWS 2022, p. 68).

Dentro das estruturas de seguranga e redundancia oferecidas pela AWS existe uma
possibilidade remota de que mais de uma zona de disponibilidade em uma mesma regido sofram
alguma falha e se tornem simultaneamente indisponiveis, o que torna o recurso um grande

incremento de qualidade e alta disponibilidade aos servigos implementados desta maneira.

Implementacgao de Infraestrutura Multi-regioes

A infraestrutura global da AWS esta distribuida em regides, espalhadas em locais onde existe
maior concentragdo das atividades da Amazon, com seu e-commerce, e de seus clientes, para a
oferta de laténcias e tempos de resposta competitivos. Assim, em suas regides existem as Zonas de
Disponibilidade onde ela mantém seus servidores. De forma geral, cada regido apresenta ao menos 3
zonas de disponibilidades o que permite a implantagdo de uma arquitetura capaz de ser replicada
tanto ente zonas quanto entre regides. De acordo com a AWS (2021, online), a modelagem do

workload dentro desta arquitetura pode ocorrer da seguinte forma,

Essa orientagdo implanta uma arquitetura de referéncia que modela uma
workload ativa/passiva sem servidor com replicagdo assincrona de dados
de aplicagbes e failover de uma regido da AWS primdria para uma
secundaria. Para verificar se o failover regional esta funcionando, também é
possivel implantar uma aplicagdo Web de exemplo para compartilhamento
de fotos, que serve como demonstragao visual das camadas de backend.
Essa orientagdo permite um objetivo de ponto de recuperagdo (RPO) de 15
minutos e um objetivo de tempo de recuperagdo (RTO) de alguns segundos.
(AWS 2021, ONLINE)

Portanto, esta arquitetura da orientagao da Multi-Region Application Architecture tem suporte

dentro do CloudFormation com o uso dos StackSets e assim permitir a aplicagdo da camada de
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roteamento criando uma zona primaria e uma secundaria, estd para o processo de failover. Mas esta

infraestrutura permite a implantagao de um segundo modelo, ainda dentro do CloudFormation, onde,

0 modelo secundario implanta uma aplicagdo Web de exemplo do AWS
Amplify hospedada em um bucket do Simple Storage Service (Amazon S3),
uma distribuicdo do Amazon CloudFront para entregar a aplicagdo Web aos
usuarios e um grupo de usuarios e um grupo de identidades do Amazon
Cognito para permitir que os usuarios acessem a aplicagdo Web, a camada
de roteamento e os recursos da infraestrutura de backend. (AWS 2021,
ONLINE)

Na pratica esta estrutura funciona com a aplicagdo web realizando a consulta a camada de
roteamento pelo estado da aplicagdo, ou seja, para saber se a aplicagédo solicitada estd ativa, em
isolamento ou em processo de failover. Este recurso é incrementado pelo AWS Amplify para que

possa direcionar as solicitagoes a instancia correta.
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Exercicios

1. A computagcdo em nuvem figura como um conceito, que embora recente, traz consigo grande
responsabilidade sobre o atual cenario computacional. Sua construgdo que permite a oferta de
recursos de Tl altamente complexos, apresentam uma caracteristica, dentre muitas outras nao
menos importante, essencial para a eficiéncia de seus servigos, que representa o grau de
adaptabilidade a mudangas de carga de trabalho promovendo o dimensionando o
provisionamento de recursos de forma automatica. Assinale a alternativa que apresente a

caracteristica que apresente esta descrigao:

a) Disponibilidade
b) Elasticidade.

c) Confiabilidade.
d) Escalabilidade.

e) Confidencialidade.

2. Através da revolugdo tecnoldgica, a era da informatica foi consolidada. Neste contexto, novas
formas de ofertas de servigos foram instituidas através das grandes redes de computadores, como o
cloud Computing, que pode ser descrito sucintamente com a oferta de servicos computacionais pela
internet. Os servicos oferecidos pela computagdo em nuvem, como a escalabilidade e a elasticidade,
sdo bastante atrativos, tornando estes servicos uma eficiente ferramenta de promocgao
organizacional. Neste contexto, assinale a alternativa que apresente o conceito de escalabilidade na

nuvem?

a) Capacidade de dimensionar o provisionamento de recursos automaticamente.
b) Capacidade do sistema de modificar a estrutura fisica de um sistema.

¢) Capacidade do sistema em abstrair detalhes da configuragdo da infraestrutura.
d) Grau em que um sistema se adapta a mudangas de carga de trabalho.

e) A capacidade de um sistema em suportar cargas de trabalho crescentes.

3. As aplicagbes representam uma categoria de softwares que foram desenvolvidas direcionadas
para os usuarios. Estas aplicagdes sdo projetadas para desempenhar certo as atividades que tem
como objetivo atender as demandas cada vez mais crescentes deste usudrio, sendo de grande
funcionalidade para as operagdes organizacionais. Quais sdo as principais implicagdes para as

organizagdes na ocorréncia de indisponibilidade de aplicagdes?
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a) Perda de capacidade computacional, gerando assim constantes falhas nos sistemas
internos.

b) Prejuizos financeiros por perda de negécios imediatos e da fidelidade e confianga do cliente,
caso a indisponibilidade for recorrente.

c) Possivel perda de escalabilidade no sistema, resultado de tempo decorrente de
indisponibilidade.

d) Maior dificuldade na recuperagdo de dados p6s desastres, mesmo com um efetivo DR (Plano
de recuperagdo de desastres).

e) Uma recorréncia nos periodos de indisponibilidade das aplicacbes resulta em uma

instabilidade da disponibilidade permanente.

4. Uma instancia de banco de dados representa um ambiente de banco de dados que se encontra
isolado na nuvem. Um importante recurso, o Amazon RDS, quando utilizado com a opgéo Multi-AZ, é
capaz de oferecer maior disponibilidade e durabilidade para estas instancias de banco de dados,
tornando estas instancias funcionais para ambientes de producdo. No caso de Implementagdes
Multi-AZ, elas podem ter duas ou mais instancias de banco de dados em espera. Como pode ser

chamada uma implantagao que possui apenas uma instancia de banco de dados em espera?

a) Implantagdo de cluster de banco de dados Multi-AZ

b) Implantagdo de painel de navegagao Multi-AZ.

c) Implantagdo de data base Multi-AZ.

d) Implantagdo de instancia de banco de dados Multi-AZ.

e) Implantagdo de alta disponibilidade.

5. Dentro de um ambiente em nuvem e de um modo geral, as insténcias representam um servidor
virtual, em que é possivel realizar a definigdo e a configuragdo do sistema operacional e das
aplicagbes que sdo configuradas nestas instancias. Entretanto, instancias de banco de dados
possuem caracteristicas especificas. Assinale a alternativa que apresente o conceito de instancia de

banco de dados.

a) Ambiente fisico de banco de dados que fornece suporte para failover.
b) Sé&o aplicagdes de alta disponibilidade dentro de um banco de dados.
c) Sao dispositivos fisicos de controle que sao legiveis.

d) Cluster de banco de dados que serve de trafego de leitura.

e) Ambiente de banco de dados que se encontra isolado em execugdo na nuvem.
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6. A AWS (Amazon Web Services) oferece inimeras ferramentas computacionais na nuvem, que
visam viabilizar e facilitar o acesso a servigos tecnoldgicos a usuarios que estdo limitados pelos
altos custos da implantagdo de infraestruturas computacionais. A Amazon RDS (Amazon Relational
Database Service) sdo grupos de servigos que podem ser gerenciados, que oferecem ferramentas de
configuragao, operagéo e escalabilidade de banco de dados, além de disponibilizar a implantagédo de
cluster de banco de dados Multi-AZ, que estd diretamente relacionada com a promocdo da

disponibilidade. Como pode ser definida uma implantagao de cluster de banco de dados Multi-AZ?

a) Método de implantagcdo de alta disponibilidade do Amazon RDS, que apresenta duas
instancias de banco de dados legiveis.

b) Modo de implantagdo que oferece suporte para failover em instancias de banco de dados
gue nao servem trafego de leitura.

¢) Modelo de implantagdo do Amazon S3, que apresenta uma instancia de banco de dados
legivel.

d) Método de implantagdo de alta disponibilidade do AWS Auto Scaling, que oferece suporte
para failover em instancia de banco de dados relacionais.

e) Modelo de implantagdo de alta disponibilidade do Amazon CloudFront que apresenta duas

instancias de banco de dados.

10
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Gabarito

1. LetraB.
A alternativa estad correta, pois a elasticidade, que representa uma das mais atrativas
caracteristicas da computagdo em nuvem, é capacidade do sistema de se adaptar as
mudancas de carga de trabalho, tem a capacidade de provisionar e deprovisionar os recursos
de forma automatica, de forma a garantir que os recursos estejam disponiveis de acordo

com a demanda de um determinado ponto no tempo.

2. LetraE.
A alternativa estd correta, pois a escalabilidade representa a capacidade de um sistema em
suportar e se adequar a cargas crescentes de trabalho, sempre com o desempenho

adequado, mesmo com a adigdo de novos recursos computacionais.

3. LetraB.
Para as organizagbes a disponibilidade das aplicagbes garante uma gama de possibilidades
de negdcios, além de garantir a fidelidade de clientes que dispde de acesso aos sistemas da
organizagdo sempre que este acesso for requerido. Deste modo a indisponibilidade pode
gerar perda de negécios imediatos, além de gerar insatisfagdo do cliente, e muitas vezes

perdendo sua fidelidade, resultando em prejuizos financeiros.

4. LetraD.
A Alternativa esta correta, pois as implementagdes Multi-AZ podem ter uma ou duas
instancia de banco de dados em espera, no caso de apenas uma instancia, esta é chamada
de implementacéo de instancia de banco de dados Multi-AZ, em que esta instancia fornece

suporte para o faillover, mas nao serve trafego de leitura.

5. LetraE.
A alternativa estd correta, pois as instancias de banco de dados representam um ambiente
de banco de dados que pode conter vdrios bancos de dados criados pelo usuario que podem

ser modificados por este usudrio, estando de forma isolada na nuvem.

6. LetraA.
A alternativa esta correta, pois uma implantagao de cluster de banco de dados Multi-AZ
representa um método de implantagao de alta disponibilidade que apresenta duas instancias
de banco de dados legiveis, que fornecem suporte para failover e que podem servir de

trafego de leitura.
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